Riga,

Ligums par aréja drosibas dokumentacijas audita
un ielausanas testu veik§anu
(SPRK 2017/260)
Pasititaja liguma Nr.43/2017
Izpilditaja liguma Nr. A2017/10/07

2017.gada 10.novembri

Sabiedrisko pakalpojumu reguléSanas komisija (reg. Nr. 90001162258), turpmak teksta —
Pasutitajs, kuras varda saskana ar pilnvarojumu rikojas izpilddirektors Janis Mikelsons no vienas
puses, un

sabiedriba ar ierobeZotu atbildibu “Analytica” (reg. Nr. 40003823267), turpmak teksta —
Izpilditajs, tas valdes locekla Jura Piices persona, kurs rikojas uz statlitu pamata, no otras puses,
Pasiititajs un Izpilditajs kopa saukti — Puses, saskana ar Pasiititaja iepirkuma procediras "Arégjs
drosibas dokumentacijas audits un iclauSanas testu veikSana" (ID Nr. SPRK2017/260), turpmak
teksta — lepirkums, rezultatiem, noslédz $adu ligumu, turpmak teksta — Ligums:

1.1.

1.2.

1. Liguma lietotie termini, definicijas un liguma iztulkoSana

Termini un definicijas:

1.1.1.
1.1.2.
1.1.3.
1.1.4.

1.15.

1.1.6.

1.1.7.

1.1.8.

1.1.9.

Ligums — §1s Ligums, ta pielikumi un papildinajumi;

Pielikumi — §1 Liguma pielikumi;

Tresas personas — visas personas, kas nav uzskatamas par Pusém;

Tehniska specifikacija — Liguma 1.pielikuma pievienota Iepirkuma tehniska
specifikacija;

Tehniskais piedavajums — Izpilditaja Iepirkuma iesniegtais Tehniskais piedavajums,
kas pievienots §1 Liguma 2.pielikuma;

FinanSu piedavajums — Izpilditaja Iepirkuma iesniegtais FinansSu piedavajums, kas
pievienots 81 Liguma 3.pielikuma;

Kalendarais grafiks - Izpilditaja Liguma izpildes kalendarais grafiks, kas pievienots
§1 Liguma 4.pielikuma;

Audita stapzinojums — Liguma 2.1.1.-2.1.9.apakSpunkta miné&tie Izpilditaja audita
starpzinojumi, kas sagatvoti un iesniegti saskana ar Kalendaro grafiku;

Audita gala zinojums — Liguma 2.1.10.punkta mingtais Izpilditaja audita gala
zinojums, kas sagatvots un ieniegts saskana ar Kalendaro grafiku.

Liguma iztulkoSana:

1.2.1.

Mingto terminu skaidrojumi $§1 Liguma teksta var tikt lietoti gan daudzskaitli, gan
vienskaitli (atkariba no konteksta), neizsledzot iesp&ju, ka termins, kas Liguma ir
lietots vienskaitli, var nozimé&t daudzskaitli un otradi. Liguma teksta interpretaciju
nevar balstit uz teksta lietoto terminu skaitli.



2.1.

2.2.

3.1.

3.2.

1.2.2. Liguma punktu numeracija un nodalu nosaukumi tiek lietoti €rtibas labad un nevar
tikt izmantoti Liguma interpretacijas nolikos.

1.2.3. Liguma var tikt lietoti visparatziti informacijas tehnologiju nozares termini (vardi)
anglu valoda. Termini anglu valoda tiek rakstiti iekavas aiz skaidrojuma latvieSu
valodas varda vai vardu kopas un to lietojuma mérkis ir precizét pirms tiem lietota
latvieSu valodas varda vai vardu kopas nozimi.

2. Liguma priekSmets

Pasutitajs uzdod, bet Izpilditajs apnemas saskana ar So Ligumu, ne vélak, ka lidz 2018.gada
15 janvarim (ieskaitot), veikt Pasttitaja aréjo droSibas dokumentacijas auditu un ielauSanas
testus (turpmak — Darbi), kas sevt ietver:

2.1.1. Informacijas droSibas novértéSanu atbilstosi ISO/IEC 27001:2013 standarta
kontrolém un atbilstosa audita starpzinojuma sagatavosanu;

2.1.2. Socialas inZenierijas testu veikSanu un droSibas noveért€Sanu un atbilstoSa audita
starpzinojuma sagatavosanu,

2.1.3. Lietotaju darbstaciju satura parbauzu veikSanu un atbilstoSa audita starpzinojuma
sagatavoSanu;

2.1.4. Fiziskas droSibas novertéSanu un atbilstosa audita starpzinojuma sagatavosanu;

2.1.5. Drosibas, veiktsp€jas un pieejamibas novértésanu Komersantu informacijas ievades
un apstrades sist€émai (ITAS) un atbilstosa audita starpzinojuma sagatavosanu;

2.1.6. Drosibas, veiktsp&as un pieejamibas novertéSanu Starpsavienojumu datu bazei
(STARS) un un atbilstosa audita starpzinojuma sagatavosanu;

2.1.7. Drosibas, veiktsp&jas un pieejamibas novértésanu Elektroniskai dokumentu uzskaites
sisttmai (EDUS) un atbilstoSa audita starpzinojuma sagatavosanu;

2.1.8. Drosibas, veiktsp&jas un pieejamibas novertéSana gramatvedibas un peronalvadibas
sistemai (Ozols) un atbilstoSa audita starpzinojuma sagatavosanu,

2.1.9. Drosibas, veiktspgjas un pieejamibas novértéSanu Sabiedrisko pakalpojumu
reguléSanas komisijas failu glabatuves sist€mai un atbilstoSa audita starpzinojuma
sagatavoSanu;

2.1.10. Kopgjo IT infrastruktiiras komponensSu drosibas noveértésanu un atbilstosa audita gala
zinojuma sagatavosanu.

Pasiititajs pienem un apnemas Samaksat Izpilditajam par savlaicigi un kvalitativi
sanemtajiem Darbiem, saskana ar §1 Liguma nosacijumiem.

3. Darbu pasiitiSanas un sniegSanas kartiba
Ligums stajas speka 2017.gada 15.novembrt un ir speka lidz Pusu saistibu pilnigai izpildei,
ja Ligums nav izbeigts Pus€m vienojoties vai, Liguma noteiktajos gadijumos, vienpusgja
karta.
Izpilditajs apnemas Darbus veikt kvalitativi, ievérojot $adus Darbu izpildes terminus:

3.2.1. Darbu uzsaksana — Izpilditajs uzsak Darbus nakamaja kalendaraja diena péc Liguma
speka stasanas dienas, t0s veicot saskana ar Kalendaro grafiku;

3.2.2. Darbu pabeigSana — Izpilditajs pabeidz Darbus Kalendaraja grafika noteiktaja
termina, bet ne vélak ka Iidz 2018.gada 15.janvarim.



3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

4.1.

4.2.

Izpilditajs Liguma 2.1.1. - 2.1.9.punkta minétos Darbus veic pa etapiem saskana ar
Kalendaro grafiku, un p&c katra Darbu izpildes etapa pabeigSanas iesniedz Pasutitajam
audita starpzinojumu.

Pasiititajs 5 (piecu) darba dienu laika péc Kalendara grafika noteikta attieciga Darbu izpildes
etapa pabeigSanas un Liguma 3.3.punkta min€ta audita starpzinojuma sanems$anas veic
parbaudi, parliecinoties par veikto Darbu atbilstibu Liguma izvirzitajam prasibam.
Parbaudes rezultata Pasiititajs vai nu rakstveida akcept€ attieciga Darba etapu, vai iesniedz
Izpilditajam motivétu rakstveida atteikumu akceptét attiecigo Darba etapu.

Izpilditajs p&c visu Liguma 2.1.punkta mingto Darbu veikSanas sagatavo Liguma
2.1.10.punkta miné&to audita gala zinojumu un iesniedz to Pasttitajam akceptesanai.

Pasiititajs 10 (desmit) darba dienu laika p&c visu Liguma noteikto Darbu pabeigSanas un
Darbu pienems$nas — nodoSnas akta saneSanas no Izpilditaja parbauda veikto Darbu atbilstibu
Liguma un Liguma pielikumos noteiktajiem nosacijumiem.

Pasiititajs bez saskanoSanas ar Izpilditaju var iesaistit Darbu pienemsSanas-nodoSanas
procesa, tai skaita Darbu apstiprinaSanas procesa, tresas personas.

Ja Izpilditaja veiktie Darbi atbilst Liguma noteiktajiem nosacijumiem, Puses paraksta Darbu
pienemsanas — nodoSanas aktu, ar kuru tiek apstiprinata visu Liguma 2.1.punkta min&to
Darbu izpilde.

Ja Darbu pienems$anas - nodoSanas procediras izpildes gaita ir konstateéta veikto Darbu
neatbilstiba Liguma noteiktajam, Darbi netiek uzskatiti par izpilditiem atbilsto§i Liguma
noteikumiem un Pasutitajs rakstveida informé Izpilditaju par atteikumu pienemt Darbus,
noradot konstatétos trikumus un noradot trilkumu novérSanas terminu. P&c minéto trikumu
novérsanas Darbu pienemsana — nodo3ana notiek Liguma 3.6.punkta noteiktaja kartiba. Saja
punkta noteiktais trilkumu noveérSanas termin$ neietekmé Pasiititaja tiesibas aprékinat
ligumsodu (nokavé&juma procentus) par Izpilditaja saistibu izpildes nokavéjumu.

Izpilditajam ir pienakums patstavigi segt visas izmaksas, kas tam radusas saistiba ar traikumu
noveérSanu, kas veicami saskana ar Pasititaja noradijumiem atbilstos$i Liguma 3.9.punkta
noradito trikumu noveérSanai.

4. Pusu tiesibas un pienakumi
Izpilditajs apnemas:
4.1.1. ieverot Liguma noteikumus;
4.1.2. sniegt Liguma 2.1.punkta minétos Darbus saskana ar Liguma nosacijumiem;

4.1.3. izpildot Darbus, ievérot un nodrosinat atbilstibu Ligumam un Latvijas Republikas un
Eiropas Savienibas normativo aktu prasibam, kas noteic argja droSibas
dokumentacijas audita un ielauSanas testu veikSanu;

4.1.4. uzskatit par konfidencialu jebkuru Liguma ietvaros sanemto informaciju. Izpilditajs
apnemas min€to dokumentaciju bez iepriek$€jas rakstiskas Pasiititaja piekriSanas
nepublicét un nenodot tresajam personam, iznemot nodoSanu tiesibsargajosajam vai
valsts parvaldes iestadém normativajos aktos noteiktajos gadijumos un kartiba;

4.1.5. nenodot Liguma izpildi treSajam personam, bez Pasiititaja rakstiskas piekriSanas;

4.1.6. Darbu izpilde iesaistit tikai kompetentas, atbilstoSu izglittbu un kvalifikaciju
ieguvusas personas un Izpilditajs ir pilniba atbildigs pret Pasutitaju par to personu
darba kvalitati, kas iesaistitas Darbu izpilde.

Izpilditaja tiesibas:



4.3.

44.

4.5.

4.6.

5.1.

5.2.

5.3.

4.2.1. sanemt no Pasutitdja samaksu par atbilstoS§i Liguma nosacijumiem izpilditajiem
Darbiem saskana ar Liguma nosacijumiem,;

4.2.2. savlaicigi sanemt no Pasiititaja visu informaciju, kas nepiecieSama Liguma paredzeto
Darbu izpildei.

Pasiititajs apnemas:
4.3.1. ievérot Liguma noteikumus;

4.3.2. iesp€ju robezas nodroSinat Izpilditaju ar visu nepiecieSamo un Izpilditaja pieprasito
informaciju, dokumentiem un organizatorisko atbalstu, kas nepiecieSams Liguma
kvalitativai izpildei;

4.3.3. pienemt kavalitaivi veiktus Darbus un veikt samaksu par savlaicigi un kvalitativi
izpilditajiem Darbiem $aja Liguma noteiktajos terminos un kartiba;

4.3.4. Liguma noteiktaja kartiba parakstit attiecigo Darbu pienemsanas - nodosanas aktu.
Pasiititaja tiesibas:

4.4.1. sanemt Liguma 2.1.punkta mingtos Darbus saskana ar Liguma noteikumiem;
4.4.2. pieprasit no Izpilditaja informaciju par Liguma izpildes gaitu;

4.4.3. pieaicinat treSas personas Liguma izpildes kontrolei;

4.4.4. Liguma noteiktajos gadijumos rakstiski sniegt Izpilditajam motivétu atteikumu
Darbu pienemsanai Liguma noteiktaja kartiba;

445, saskana ar Liguma noteikumiem piemérot Izpilditajam Iigumsodu par Darbu
neizpildi vai nekvalitativu izpildi.

Puses apnemas nekavéjoties rakstiski informét viena otru par jebkadam gritibam Liguma
izpildes procesa, kas varétu aizkavét savlaicigu Darbu un Liguma izpildi.

Izpilditaja personalu, kuru tas iesaistijis Liguma izpilde, par kuru sniedzis informaciju
Pasttitajam un kura kvalifikacijas atbilstibu izvirzitajam prasibam Pasutitajs ir vertgjis un
atzinis par atbilsto§iem, péc Liguma noslégSanas drikst nomainit tikai ar Pasititaja
rakstveida piekriSanu, ievérojot Publisko iepirkumu likuma 68.panta paredz€tos
nosacijumus.

S. Liguma cena un norékinu kartiba

Puses vienojas, ka kopgja Liguma cena par visiem Liguma 2.1.punkta minétajiem un
saskana ar Liguma noteikumiem veikatjiem Darbiem ir EUR 17545,00 (septinpadsmit
tikstosi pieci simti Cetrdesmit pieci euro, O centi), taja skaita pievienotas vertibas nodoklis
21% apméra EUR 3045,00 (tris tukstosi ¢etrdesmit pieci euro, O centi), turpmak teksta —
Ligumcena.

Ligumcena ietverti visi nodokli un nodevas, ka art visi iespgjamie Izpilditaja izdevumi, kas
nepiecieSami Liguma noteikto saistibu izpildei. Ligumcena neietver maksajumus, kas
radusies par Liguma noteikto saistibu neizpildi vai nepienacigu izpildi.

Pasutitajs samaksu par Izpilditaja izpilditajiem un apstiprinatajiem Darbiem veic dienas, 10
(desmit) darba dienu laika no Izpilditaja rékina sanemSanas un Darbu pienemsanas-
nodosanas akta abpus€jas parakstiSanas dienas, parskaitot rékina noradito summu uz
Izpilditaja noradito bankas norékina kontu. Rekins ir uzskatams par sanemtu nakamaja darba
diena péc ta nostisanas uz Pasutitaja e-pastu: sprk@sprk.gov.lv.



5.4.

5.5.

6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

Visi norékini, kas saistiti ar Liguma izpildi, tiek veikti bezskaidras naudas nor€kinu veida,
parskaitot naudu uz attiecigas Puses rékina noradito bankas kontu. Par samaksas bridi tiek
uzskatita diena, kad Puse ir parskaitijusi naudu uz otras Puses noradito bankas kontu.

Pasiititajs veic apmaksu tikai par tiem Darbiem, kurus Izpilditajs ir izpildjjis Liguma
noteiktaja kartiba, apjoma un kvalitate.

6. Liguma groziSana un izbeigSana

Visas izmainas Liguma izdaramas rakstveida un apliecinamas tada pasa kartiba ka Ligums.
Liguma grozijumi ir veicami, ievérojot Publisko iepirkumu likuma 61.pantd paredzé&to
kartitbu un nosacljumus. Liguma grozijumi stajas spéka tikai tad, kad tie ir noforméti
rakstiski un tos ir parakstijusi katra Puse.

Pasititajs ir tiesigs vienpusgji izbeigt Ligumu, nositot Izpilditajam rakstisku pazinojumu
vismaz 10 (desmit) darba dienas ieprieks, ja iestdjas kaut viens no turpmak min&tajiem
apstakliem:

6.2.1. ir stajies speka tiesas spriedums par Izpilditaja atziSanu par maksatnespg&jigu;

6.2.2. pret Izpilditaju tikuSas veérstas tiesiskas darbibas, kas saistitas ar aresta uzlikSanu
vairak ka 50% (piecdesmit procenti) no Izpilditaja bilances aktiviem;

6.2.3. ja Izpilditajs ir nokavgjis jebkuru no Liguma vai ta pielikumos noteikto Darbu
sniegSanas terminu un ja Izpilditaja nokav€jums ir sasniedzis vismaz 10 (desmit)
kalendaras dienas;

6.2.4. ja Pasititajs atkartoti konstateé Izpildito Darbu neatbilstibu Liguma prasibam vai
Izpilditajs saskanotajos terminos nenovers konstatétos Darbu trikumus;

6.2.5. ja Izpilditajs nepilda citas no §1 Liguma izrietoSas saistibas, un, ja Izpilditajs min&to
saistibu neizpildi nav novérsis 10 (desmit) kalendaro dienu laika péc Pasititaja
rakstiska pazinojuma par $adu saistibu neizpildi sanemsSanas;

6.2.6. ja Pasutitajs un Izpilditajs 10 (desmit) kalendaro dienu laika nespgj vienoties par
veicamo Darbu apjomu un uzsakSanas terminu.

Gadijuma, ja Puses izbeidz So Ligumu pirms ta izpildes, Puses sastada aktu, ar kuru tiek
fiksétas uz 81 Liguma izbeigSanas bridi Izpilditaja izpilditie un Liguma noteikta kartiba
pienemtie Darbi. Pasttitajs veic norékinu ar Izpilditaju par saskana ar $o aktu pienemtajiem
Darbiem. Pasititajs ir tiesigs ieturét nokavéjuma procentus no Izpilditajam iazmaksajamas
summas.

Ja Pasititajs izbeidz Ligumu 6.3.punkta apak$punktos minétajos gadijumos, Pasiititajam nav
jaatlidzina Izpilditajam nekadi zaud€jumi, kas Izpilditajam radusSies ar Liguma izbeigSanu.

7. PuSu atbildiba

Par Liguma noteiktaja termina neizpilditiem vai nekvalitativi veiktiem Darbiem, Izpilditajs
maksa ligumsodu Pasititajam 0,5% (piecas desmitas dalas procenta) apmera par katru
nokavéto kalendaro dienu, bet ne vairak ka 10% (desmit procenti) apméra no Ligumcenas,
kas noteikta Liguma 5.1.punkta.

Ja Pasttitajs neveic samaksu par Izpilditaja savlaicigi un kvalitativi sniegtajiem Darbiem
Liguma noteiktajos terminos, tad Pasiititajs maksa Izpilditajam ligumsodu 0,5% (piecas
desmitas dalas procenta) apméra no termina nesamaksatas summas par katru nokavéjuma
kalendaro dienu, tacu ne vairak par 10% (desmit procenti) no kop&jas termina nesamaksatas
summas apmera.



7.3.

7.4.

7.5.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

10.1.

10.2.

Puses atbild par sakara ar $1 Liguma neizpildi vai nepienacigu izpildi otrai Pusei vai treSajam
personam nodaritajiem zaud&jumiem saskana ar Latvijas normativajiem aktiem.

Puses vienojas, ka Pasiititajs saskana ar Ligumu pienakoSos ligumsodu ir tiesigs atskaitit no
Izpilditajam saskana ar Ligumu izmaksajamas Ligumcenas.

Ligumsoda samaksa neatbrivo Puses no saistibu pilnigas un kvalitativas izpildes, ka ari
zaud&jumu atlidzibas pienakuma.

8. Stridu risinasSanas kartiba

Puses ir savstarpgji atbildigas par otrai Pusei nodaritajiem zaud&umiem, ja tie raduSies
vienas Puses vai ta darbinieku, ka ar1 Liguma izpild€ iesaistito treSo personu ricibas
(darbibas vai bezdarbibas), tostarp arT rupjas neuzmanibas, launa noliika izdarito darbibu vai
nolaidibas rezultata.

Jebkur§ strids, domstarpiba vai prasiba, kas izriet no §1 Liguma, kas skar to vai ta
parkapSanu, izbeigSanu vai spéka esamibu, un kuru Puses nevar atrisinat sarunu cela, tiek
iz8kirta saskana ar Latvijas Republikas speka esoSajiem normativajiem aktiem vispargjas
jurisdikcijas tiesa.

Ja §is Ligums nenosaka ar Liguma izpildi saistitus noteikumus, Puses saistibu izpild€ vadas
no Latvijas Republikas speka esoSajiem normativajiem aktiem.

9. Neparvarama vara

Puses tiek atbrivotas no atbildibas par Liguma pilnigu vai dalgju neizpildi, ja $ada neizpilde
radusies neparvaramas varas vai arkart&ja rakstura apstaklu rezultata, kuru darbiba sakusies
pec Liguma noslégSanas un kurus nevargja ieprieck§ ne paredzet, ne noverst. Pie
neparvaramas varas vai arkart€ja rakstura apstakliem pieskaitami: stihiskas nelaimes,
avarijas, katastrofas, epidémijas, kara darbiba, blokades, varas un parvaldes institiiciju
riciba, normativu aktu, kas biitiski ierobezo un aizskar PuSu tiesibas un ietekmé uznemtas
saistibas, pienemsana un stasanas speka.

Pusei, kas atsaucas uz neparvaramas varas vai arkart€ja rakstura apstaklu darbibu,
nekavgjoties, bet ne velak ka 3 (tris) darba dienu laika, par Sadiem apstakliem rakstveida
jazino otrai Pusei, veic visus iesp&jamos pasakumus, lai nepielautu zaud&jumu raSanos un
vienojas par Liguma saistibu izpildi. Zinojuma norada, kada termina péc vina ieskata ir
iesp€jama un paredzama vina Liguma paredzeto saistibu izpilde, un, p&c pieprasijuma,
Sadam zinojumam ir japievieno izzina, kuru izsniegusi kompetenta institticija un kura satur
arkartgjo apstaklu darbibas apstiprinajumu un to raksturojumu.

Nepanakot vienoSanos par Liguma saistibu izpildi neparvaramas varas gadijuma, ikviena no
Pusém ir tiesiga vienpus€ji partraukt Liguma izpildi, nosiitot otrai Pusei rakstisku
pazinojumu vismaz 10 (desmit) darba dienas ieprieks.

10.IerobeZotas pieejamibas informacija

Jebkura informacija (materiala un nemateriala forma), ko Darbu izpildes laika Izpilditajs ir
sanémis no Pasititaja, tiek uzskatita par ierobeZotas pieejamibas, un tas izpauSana treSajam
personam bez Pasiititaja rakstiskas piekriSanas ir aizliegta.

Pirms Liguma parakstiSanas Izpilditajs ir iepazinies ar normativo aktu prasibam par
ierobezotas pieejamibas informaciju, komercnoslépumu, par informaciju, kurai normativajos
aktos paredz€ta 1paSa izmantoSanas kartiba un izplatiSanas liegums, ka ari personu vai
institiciju loku, kuram tiesibu aktos ir noteiktas tiesibas Sadu informaciju pieprasit vai
sanemt.



10.3.

Ja Izpilditaja vainas d€l, ierobeZotas pieejamibas informacijas, kuru Pasiititajs sniedz
Izpilditajam Darba izpildei pretlikumigas izpauSanas rezultata Pasiititagjam vai treSajam
personam tiks nodariti tieSi zaud&jumi, vai Izpilditajs izmantojis informaciju iedzivoSanas
noliika vai to izpaudis par maksu, vin§ mantiski atbild tiesibu aktos noteikta kartiba un
apmera.

10.4. Pasititaja informacijas izpauSana netiks uzskatita par Liguma noteikumu parkapumu tikai
un vienigi sekojosos gadijumos:
10.4.1. attieciga informacija tiek izpausta p&c tam, kad ta kluvusi publiski zinama vai
pieejama neatkarigi no Pusém;
10.4.2. informacija tiek izpausta tiesibu aktos noteiktajos gadijumos, apjoma un kartiba.
10.5. ST Liguma 10.punkta noteikumi ir speka arT péc Liguma termina beigam, ka arl péc
pirmstermina ligumattiecibu partrauksanas 1idz bridim, kad tie tiek atcelti.
11. Citi noteikumi
11.1. Pasutitaja kontaktpersona ar Liguma izpildi saistitos jautagjumos (iznemot dokumetu
parakstisanu) ir
11.2. Izpilditaja kontaktpersona ir
11.3. Mainoties Liguma noraditajai informacijai par kadu no Pusém (adrese, talrunis, bankas
rekviziti utt.), attieciga Puse ne velak ka 5 (piecu) darba dienu laika p&c izmainu veikSanas
rakstiski par to pazino otrai Pusei. Par zaud&jumiem, kas Pusém var rasties saistiba ar $o
izmainu nesavlaicigu un nepienacigu pazinosanu pilna apmera, atbild vainiga Puse.
11.4. Sis Ligums ir saistoss Pusu darbiniekiem un juridiskajiem tiesibu parpémé&jiem.
11.5. Ligums ir sagatavots 2 (divos) eksemplaros uz 21 (divdesmit vienas) lapas 1 (vienam)
eksemplaram katrai no Pusém.
12. PuSu rekviziti un paraksti:
Pasuititajs: Izpilditajs:
Sabiedrisko pakalpojumu reguléSanas komisija SIA »Analytica
Reg Nr.90001162258 Reg.Nr. 40003823267
Unijas iela 45, Riga, LV-1045 Elijas iela 17-8, Riga, LV-1050
Valsts kase Luminor bank AS
Konts: LVOITREL 2120640005000 Konts: LV37RIKO0002013294482
Kods: TRELLV?22 Kods: RIKOLV2X
izpilddirektors valdes loceklis

/Janis Mikelsons/ /Juris Piice /



Pielikums Nr.1
lepirkumam Nr. SPRK 2017/260

TEHNISKA SPECIFIKACIJA
iepirkumam Nr. SPRK 2017/260
“Aréejs drosibas dokumentacijas audits un ielau$anas testu veik§ana”

|. Visparéejais apraksts

1. Sabiedrisko pakalpojumu reguléSanas komisijas (turpmak - Regulators) informacijas
sisttmas nodroS$ina Regulatora ikdienas darbu. IT drosibas audita ietvaros ir javeic
Regulatora informacijas un informacijas sistému drosibas parbaudes atbilstosi S$aja
tehniskaja specifikacija noteiktajam prasibam, kas ietver:

1.1. informacijas dro$ibas politikas un ar to saistosas dokumentacijas, un argju un ieksgjo
normativo dokumentu izvértésanu, atbilsto§i LR normativajiem aktiem un IT jomu
reglament&josiem dokumentiem, tai skaita ISO/IEC 27001:2013 standartam;

1.2. tehnisko resursu fiziskas droSibas parbaudes un socialas inzenierijas testus
un drosibas novertésanu, ka ari Regulatora darbinieku darbstaciju satura parbaudes
(darbi tiek veikti attiecinot tos uz Regulatoru kopuma, nevis konkrétu informacijas
sistému);

1.3. informacijas sist€mu drosibas, pieejamibas un veiktspgjas testéSanu un novertéSanu;

1.4. kop€jo IT infrastruktiras komponenSu droSibas noveérteéSanu (darbi tiek veikti
attiecinot tos uz Regulatoru kopuma, nevis konkrétu informacijas sisteému).

1. Auditéjamo sistému un IT infrastruktiiras komponensu apraksts
2. Pamatdarbibas informacijas sistémas:

2.1.11AS jeb Komersanta informacijas ievades un apstrades sistéma ir Regulatora
izstradata un parzina esoSa sist€ma, ar kuras starpniecibu regul&amie sabiedrisko
pakalpojumu sniedzgji (turpmak — komersanti) Regulatoram elektroniski iesniedz
normativajos aktos noteikto informaciju - atskaites un dokumentus. Sist€émas mérkis ir
komersantu datu ievade, uzkrasana, apstrade un analize, nodro$inot iesp&ju drosa
veida komersantiem iesniegt visas nepiecieSamas veidlapas elektroniski un komunicet
ar Regulatoru, izmantojot sisteéma ievietotus zinojumus;

2.2.STARS jeb Starpsavienojumu datu baze ir izstradata, lai uzkratu informaciju par
komersantu savstarp&ji noslégtajiem starpsavienojumu ligumiem un nodroSinatu to
analizi péc dazadiem parametriem. Registréjamie dati ir: noslégSanas datums, spéka
stasanas datums, starpsavienojuma izveides parametri, starpsavienojuma savstarpgjie
tarifi u.c.;

2.3.EDUS jeb elektroniskas dokumentu uzskaites sistemas meérkis ir nodroSinat
informacijas uzglabaSanu un apriti Regulatora (dokumentu uzglabaSanu,
sistematizé$anu, datu apkopoSanu, dokumentu vizé€Sanu un parakstiSanu, informaciju
par Regulatora darbinieku prombiitni u.c.);

2.4.0ZOLS jeb gramatvedibas un personalvadibas sistema nodroSina Regulatora
finanSu un gramatvedibas informacijas uzskaiti, apstradi un uzturéSanu, ka ari ar
personala vadibu saistitas informacijas uzskaiti, uzturéSanu un apstradi;

2.5.Regulatora failu glabatuves sistema ir failu glabasanas un parvaldibas serveris
ieks€jam Regulatora darbibas nodrosinasanas vajadzibam;



2.6.Kopéjas IT infrastruktiiras komponentes:

2.6.1. Virtualizacijas vide;

2.6.2. Ugunsmiiris;

2.6.3. Lokalais datortikls (tai skaita bezvadu tikls);
2.6.4. Aktiva direktorija.

I11. IT drosibas audita darbi drosibas parvaldibas ietvaros

Regulatora informacijas droSibas noveértéjums atbilstosi ISO/IEC 27001:2013
standartam: IT dro$ibas audita ietvaros javeic kopé&js Regulatora informacijas drosibas
novertgjums atbilstosi ISO/IEC 27001:2013 standarta kontrolém.

Socialas inZenierijas testi un drosibas noveértéjums:

4.1. IT drosibas audita ietvaros javeic socialas inZenierijas testi, ka arT kop€jais drosibas
novertéjums attieciba uz socialas inzenierijas uzbrukumiem;

4.2. drosibas novértéjums jabalsta uz attiecigajam ISO/IEC 27001:2013 standarta
kontrolem un OSSTMM v3 droSibas testéSanas rokasgramatas "Cilvéku droSibas
test€Sanas" (Human Security Testing) kontrolém.

Lietotaju darbstaciju satura parbaudes:

5.1. IT drosibas audita ietvaros javeic Regulatora darbinieku darba vietu datoru (tai skaita
"laptop" datoru) satura parbaudes attieciba uz datoros instaléto programmatiiru un
datoros esoSo informaciju — janosaka, vai datoros ir uzstadita lietojumprogrammatiira,
kas nav nepiecieSama Regulatora darbinieka pienakumu pildiSanai, un datoros
neatrodas datnes un faili, kas ievietoti Regulatora darbinieku personiskam vajadzibam
(pieméram, video formata faili, kas satur izklaides materialu);

5.2. par konkrétu parbaudamo programmatiru un informacijas uzglabasanas failu
javienojas ar Pasiititaju pirms skenéSanas parbauzu veikSanas.

Fiziskas drosibas novértésana:

6.1. javeic Regulatora informacijas tehnologiju tehnisko resursu fiziskas drosibas
novertéjums. Fiziskas droSibas noveért€§jums ietver vismaz parbaudes datu parraides

Iiniju piekluvém, datu centra vai serveru telpai un tas piekluvei, klimata uzturéSanas
iekartam, elektribas nepartrauktas barosanas elementiem;

6.2.fiziskas drosibas novértéjums jabalsta uz attiecigajam ISO/IEC 27001:2013 standarta
kontrolem.

IV. IT drosibas audita darbi Regulatora informacijas sistemu droSibas
un veiktspejas parbaudei

7. Sistémas droSibas noveérteSana:

Drosibas novertéSana atbilstoSi LR un Regulatora iekSejiem normativajiem
aktiem:

7.1.1. veicot sisttmas droSibas novertéjumu, janem veéra S$ads normativais
reguléjums:

7.1.1.1. Informacijas tehnologiju dro$ibas likums;

7.1.1.2. Fizisko personu datu aizsardzibas likums;



7.1.1.3. Ministru kabineta 2015.gada 28.jilija noteikumi Nr.442 “Kartiba, kada
tieck nodroSinata informacijas un komunikacijas tehnologiju sistému
atbilstiba minimalajam drosibas prasibam”;

7.1.1.4. Regulatora ieks€jie normativie akti;
7.1.1.5. citi IT jomu reglament&jo$i normativie akti.
7.1.2. Drosibas novérteSana atbilstoSi ISO/IEC 27001:2013 standarta kontrolém:

7.1.2.1. drosibas novértésanas ietvaros javeic sist€tmas droSibas parbaude pret
LVS ISO/IEC 27001:2013 standarta kontrolém;

7.1.2.2. nav atkartoti javerte tas ISO/IEC 27001:2013 standarta kontroles, kuras
jau parbauditas §1 IT drosibas audita ietvaros un ir attiecinamas uz visu
Regulatoru kopuma (pieméram, Regulatora kop€jas informacijas drosibas
politikas dokumenta izvert€Sana) un nav viennozimigi attiecinamas tikai
uz konkréto sisteému.

7.1.3. Drosibas novértéSana atbilstoSi OSSTMM v3 droSibas testéSanas
rokasgramatai:

7.1.3.1. drosibas novertésanas ietvaros javeic sistemas drosibas parbaudes testi
pret katru no OSSTMM v3 (Open Source Security Testing Methodology
Manual) rokasgramatas droSibas testiem jeb prasibam. Parbaudes javeic
atbilstosi OSSTMM v3 rokasgramatas "Bezvadu drosibas testu"
kontrolem un "Datu tikla droSibas testu" kontrolém;

7.1.3.2. nav atkartoti javerté tas OSSTMM v3 rokasgramatas kontroles, kuras
jau parbauditas §1 IT drosibas audita ietvaros un ir attiecinamas uz visu
Regulatoru kopuma (pieméram, Regulatora kop€jas informacijas drosibas
politikas dokumenta izvértéSana) un nav viennozimigi attiecinamas tikai
uz konkréto sisteému.

7.1.4. Drosibas novérteSana atbilstoSi OWASP v4 "Testing guide'" drosibas
testéSanas kontrolém:

7.1.4.1. droSibas novertésanas ietvaros javeic sistémas drosibas parbaudes testi
pret katru no OWASP v4 (Open Web Application Security
Project) Testing guide drosibas testéSanas kontrolém;

7.1.4.2. novert§jumam jaieklauj parbaudes par OWASP v4 Testing
guide kontrolu grupam:

7.1.4.2.1. informacijas vaksana;

7.1.4.2.2. konfiguracijas parvaldibas testéSana;
7.1.4.2.3. identitates parvaldibas testéSana;
7.1.4.2.4. autentifikacijas teste€Sana;
7.1.4.2.5. autorizacijas test€Sana;
7.1.4.2.6. sesiju parvaldibas testesana;
7.1.4.2.7. ievaddatu validacijas testéSana;
7.1.4.2.8. kladu apstrade;

7.1.4.2.9. kriptografija;

7.1.4.2.10. biznesa logikas test€Sana;
7.1.4.2.11. klienta puses testéSana.

7.1.5. Sistémas rezerves kopiju izveides un atjaunoSanas procesa novértesana:



7.1.5.1. IT drosibas audita ietvaros javeic sist€mas rezerves kop&sanas procesa

un atjaunosSanas plana realizacija un pietickamibas noveértgjums;

7.1.5.2. saskanojot darbus ar Pasiititaju, javeic sistemas rezerves kopijas

sagatavoSana un sist€mas darbibas atjaunosana no ieprieks sagatavotas
rezerves kopijas.

7.2. Sistéemas veiktspéjas un pieejamibas novérteSana:

7.3.

7.2.1.

7.2.2.

7.2.3.

7.24.

Sistémas stresa testi:

7.2.1.1. siste€mas veiktspgjas noveértésana javeic informacijas sisteémas tehnisko
resursu stresa testi un novert€jumi. Stresa testiem jaatspogulo sistemas
tehnisko resursu noslodze atkariba no vienlaicigo sesiju (lietotaju)
skaita. Stresa testu laika atseviSki ir jatest€ informacijas sist€mas
publiska dala (ja tada ir), ka ari ta dala, kas nav publiski pieejama,
kopuma sniedzot vienotu skatu uz procesa norisi;

7.2.1.2. informacijas sist€mas stresa testu laika planotie iegiistamie tehnisko
resursu noslodzes raditaji ir ieprieks jasaskano ar Pasutitaju.

Atteices DoS uzbrukuma testi: sistémas veiktsp&jas un pieejamibas
novértésana javeic DoS uzbrukumi, méginot iztukSot sisteémas, datu parraides
resursus vai izmantot informacijas apstrades nepilnibas.

Testu veikSanas laiks: informacijas sist€mas veiktsp&jas un pieejamibas testi
ir javeic diennakts laika no plkst.22:00 lidz plkst.7:00. Ja test§jamo sist€emu
darbibas neietekmé sistemu ekspluataciju, tad, vienojoties ar Pasiititaju, Sos
testus var veikt no plkst.7:00 Iidz plkst.22:00.

Sistemas uzbiives analize attiectba uz veiktspéju un pieejamibu: sist€mas
veiktspgjas noverteéSanas laika veicama informacijas sist€émas pasreizejas
arhitektiiras analize un priekSlikumu sniegSana informacijas sist€mu
pieejamibas paaugstinaSanai planoto tehnisko apkopju un/vai tas jauninajumu
uzstadiSanas laika, nemot vera, informacijas sist€mas pieejamibas prasibas, kas
noteiktas konkrétajai sistémai.

IT drosibas audita darbu aktivitaSu sadalijums pa informacijas sistémam un
infrastruktiras komponentém: Tabula Nr.1satur matricu, kura ar "X"
noraditas veicamas aktivitates droSibas un veiktsp€jas novertéSana, ka ari sist€mas
rezerves kop€Sanas procesa un atjaunosanas procesa novertésana:

Tabula Nr.1
ISun IT IT drosibas audita ietvaros veicamas novértéSanas aktivitates
infra- ik
struktiiras | Normativa ISO/IEC | HootmM kReZ_gerves Veikt-
ompo-” | aamen. | 2001 | O ooy | temiin | e
nentes acii V 3
tactja 2013 process miba
IHAS X X X X X
Re_gulatora X X X % %
majas lapa
STARS X X X X X




ISun IT IT drosibas audita ietvaros veicamas noveértéSanas aktivitates
infra- .
struktiiras Normativa ISO/IEC OSSTMM kReZ.?rveS \{el Kt-
kompo- | dokumen- 27001: , | OWASPv4 atjgﬁggésalrjlgs Sg‘i’ézj?a“n
nentes acii % -
tactja 2013 process miba
EDUS X X X X X
0OZOLS X X X X X
Regulatora
failu
glabatuves X X X X X
sistéma
Kopgjas IT
_mfrastruk— X X X X %
tiras kompo-
nentes

V. IT droSibas audita rezultatu nodevumi

8. lIzpilditajs pec katras informacijas sisttmas vai  kop&o IT infrastruktiiras
komponensu audita Pastititajam iesniedz audita zinojumu saskana ar izpilditaja iesniegto
kalendaro izpildes grafiku.

9. Izpilditajs iesniedz Pasttitajam audita gala zinojumu, kas ietver audita darbu ietvaros
sagatavotos zinojumus, un kura pilnvertigi ir ieklauts un aprakstits:

9.1. IT drosibas audita apjoms un ierobezojumi;

9.2. testeSanas vides detalizets apraksts, noradot sist€mas versijas un infrastruktiiras
parametrus;

9.3. atklato klidu un nepilnibu vai ievainojamibu novérojumu apraksts,
izmantoSanas veids un risku vert§jums, rekomendacijas droSibas un veiktspejas
Iimena paaugstinaSanai;

9.4. veikto parbauzu rezultati (protokoli), kuros uzraditas veiktas parbaudes, to
noveérojumi un bitiskako noveérojumu pieradijumi. Pieradijumu protokoli tiek
gatavoti ta, lai kompetenta persona varétu atkartot novérojumu.

Pasiutitajs: Izpilditajs:

Sabiedrisko pakalpojumu regulésanas komisija SIA “Analytica”

Sabiedrisko pakalpojumu regulésanas SIA “Analytica” valdes loceklis

komisijas izpilddirektors Janis Mikelsons Juris Puice







